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Potrzeby wymiany danych w systemach bilansowania |
monitorowania napiecia

Siec¢ transmisji danych i problem ostatniej mili

Media przesytu danych

Bezpieczenstwo danych

Sposoby ograniczania ilosci danych przy zachowaniu
ich jakosci

Podsumowanie i przewidywania na przysztosc

ok who

o

www.agh.edu.pl
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1. Rozlegte sieci czujnikow, licznikow | urzgdzen
wykonawczych sktadajgce sie z wielu urzgadzen
rozproszonych w przestrzeni

2. Ze wzgledu na potgczenia z pojedynczymi oddalonymi
od siebie urzgdzeniami istotny niski koszt infrastruktury

3. Dane powinny by¢ dostepne online (lub ewentualnie

offline ze znacznikami czasowymi)

Transmisja powinna byC dwukierunkowa

Dane powinny byC bezpieczne

www.agh.edu.pl
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®* Rozlegte uktady zbierania danych
sktadajgce sie z wielu rozproszonych

zrodet danych (i urzgdzen wykonawczych)

® Problem ostatniej/pierwszej mili/lkm

(pierwszego odcinka od czujnika do

koncentratora)

- Stosunkowo niewielkie ilosci danych -
- Wymagany niski koszt infrastruktury

- Ze wzgledu na koszt poszukiwanie -
rozwigzan nie wymagajacych

dodatkowego okablowania

www.agh.edu.pl
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Media przesylu danych AGH

transmisja przewodowa (HAN)

linie energetyczne (HAN/NAN)

transmisja radiowa (HAN/NAN)

transmisja GSM (NAN)

www.agh.edu.pl
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Media przesytu danych — AGH
transmisja przewodowa

+ M-Bus .M'Bﬂ

 Modbus

« LonWorks
 BacNet LONWORKS
* Inne sieci lokalne BACnet

(nie rozwigzujg problemu ostatniej mili)

www.agh.edu.pl
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Media przesytu danych — AGH
linie energetyczne

* PLC — power line communication
« Medium specyficzne, uzyteczne dla bilansowania
| monitoringu jakosci napiecia

Ethernet
Ethernet Swiatlowod/LTE
swiattowod/LTE l

e

F—=- — — -

| STACIA

| TRAFO | St.arwer .
Bilansowania

| | i monitoringu

| iakosci . .

transformator Koncentrator - | PLC jakosci napiecia

SIEC
400/230 VAC
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Media przesytu danych — AGH
potaczenia radiowe

* mozliwosc transmisji na duze odlegtosci
* transmisja niskoenergetyczna
* niski koszt infrastruktury

50kbps L6 Ra
Ethernet

300bps/LP
p ' sigfox Swiattowéd/LTE

Ethernet \l\
wiatlowod/LTE
) Jw

RF

Bilansowania

i monitoringu

/RlF/
jakosci napiecia
www.agh.edu.pl
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Media przesytu danych — sieci GSM AGH

* Rozszerzenia technologii GSM dla M2M & loT

* GPRS

* LTE-M (LTE-MTC Machine Type Communication)
* NB-loT (Narrowband Internet of Things)

* 5G-loT ZD .,
250kbps/LP @ NB'|QT CHMUROWA
1Mbps LTE‘ézg BAZA DANYCH Ethernet
swiattowod/LTE
NB-loT Ethernet \l\
Swiattowdd/LTE
ﬁ |

— Z___,..-'

5G-loT

Serwer

Bilansowania
i monitoringu
jakosci napiecia

Tl | -
o
www.agh.edu.pl
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Bezpieczenstwo danych AGH

« odpornosc¢ na btedy i zaktocenia (ang. safety)

Safety Protokoll

-

Sy | Sy bezpieczne protokoty

Data Code

Data

» poufnosc¢ i odpornosc na ataki  (ang. Security)

szyfrowanie

www.agh.edu.pl
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Ograniczanie ilosci danych przy
zachowaniu ich jakosci

« Ograniczanie ilosci danych
- metody zdarzeniowe

- metody zdarzeniowe z przewidywaniem

 Opdznienia gl
w transmisji danych *

- dane ofline _

- dane online

* Lawiny danych

|I| on AT meter reading
> on AE meter reading

. on AE with linear prediction meter reading

t

il
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AGH
przewodowa PLC RF GSM
last mile nie tak tak tak
zasieg miasto/wies km max ok. Tkm do 1km (3km) 2-10/15-30(50) 1-5/brak-15
(230VAC)
zZuzycie energii srednie srednie niskie/duze niskie/duze
koszt infrastruktury duzy bardzo niski niski niski
(korzysta z istniejacej) (korzysta z istnejacej)
szybkosc przesyiu do 12Mbps 2-200kbps 0.3-20Mbps 0,25-1Mbps
matg do duza mata mata do duza mata do duza
optaty za przesyt brak brak niskie sa
(ew, dla wiasciciela sieci)
niezawodnosc wysoka srednia srednia wysoka
mozliwosc zaktocenia niska wysoka srednia srednia
poziom szyfrowania niski do wysoki niski/sredni sredni wysokKi

(bezpieczenstwa)

www.agh.edu.pl
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Transmisja danych w systemach
bilansowania i monitorowania jakosci
napiecia — podsumowanie

Bne-
LTE-(})
R |

il
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Ethernet
swiatlowdd/LTE

CHMUROWA
BAZA DANYCH

CHMUROWA Ethernet NB-loT Ethernet
Fthernet swiatlowod/LTE X Swiatlow6d/LTE
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